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Актуальность. Современное общество сталкивается с резким ростом 

киберугроз, таких как фишинг, мошенничество, кибербуллинг, что представляет 

серьезную угрозу для обучающихся, активно использующих цифровую среду.  

Проект «Визуальный язык кибербезопасности: дизайн-решения  

для просвещения» направлен на решение проблемы низкой цифровой 

грамотности и осведомленности о кибербезопасности школьников и студентов 

СПО посредством инновационного подхода к просвещению через визуальные 

коммуникации.  

Цель проекта: анализ и разработка информационных материалов  

по кибербезопасности для обучающихся общеобразовательных  

и профессиональных образовательных организаций с целью повышения их 

осведомленности и формирования устойчивых навыков безопасного поведения 

в цифровой среде.  

Задачи проекта:  

– исследовать и проанализировать актуальные проблемы киберугроз  

и кибератак;  

– разработать и систематизировать ключевую информацию  

по кибербезопасности для представления в визуальной форме;  

– создать комплексный продукт, включающий листовки, плакаты, стикеры  

и настольную игру.  

Проектная разработка представляет собой комплекс информационно-

просветительских материалов, направленных на профилактику киберугроз.  

Основной продукт включает:  

● Набор информационных материалов: серия листовок, плакатов и стикеров, 

выполненных в едином визуальном стиле с использованием инфографики, 

контрастных цветов и иконографики для эффективной передачи ключевых 

правил кибербезопасности (настройка приватности, распознавание фишинга, 

защита персональных данных).  

● Настольную игру «Кибер-коты» – интерактивный образовательный продукт 

для обучающихся от 12 лет, который в игровой форме формирует навыки 

безопасного поведения в Интернете, распознавания угроз (мошенничество, 

кибербуллинг) и использования полезных ресурсов. Игра изготовлена  

в 5 экземплярах, что позволяет одновременно задействовать всю группу 

(класс) в полном составе, обеспечивая вовлеченность каждого обучающегося.  

Практическая ценность. Разработанные материалы предназначены  

для активного использования в образовательной среде при проведении классных 

часов (в ГБОУ ПОО «Магнитогорский технологический колледж  
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им. В.П. Омельченко» в 2024/2025 учебном году игра «Кибер-коты» 

применялась в рамках профилактических мероприятий в 10 группах колледжа), 

профориентационных мероприятий, для размещения на информационных 

стендах.  

Электронные версии материалов публикуются как на официальном сайте 

колледжа, так и на его страницах в социальных сетях, что обеспечивает их 

доступность для широкой аудитории.  

Во время прохождения производственной практики студенты – разработчики 

проекта предложили разместить листовки и плакаты в помещениях  

работодателя – дизайн-студии и учебных центрах. Данная инициатива была 

положительно воспринята руководством, что свидетельствует  

о заинтересованности отраслевого работодателя в использовании разработанных 

материалов для повышения цифровой культуры персонала.  

Проект отвечает запросу современного общества и работодателей к материалам, 

повышающим цифровую грамотность и киберустойчивость молодежи, что 

является важным элементом общей профессиональной и социальной 

компетентности.  

Материалы могут быть легко тиражированы и адаптированы другими 

образовательными организациями СПО для проведения аналогичных 

просветительских кампаний.  

На этом этапе проект не останавливается. Планируется дальнейшее его  

развитие – разработка серии видеоконтента по ключевым темам 

кибербезопасности. В перспективе – масштабирование проекта на уровень 

региональных образовательных инициатив.  


